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1. NORMIN TARKOITUS

Tdassd normissa kuvataan, mitd kehitysyhteistydn vaarinkdytokselld tarkoitetaan ja miten
ulkoministeridssad tulee menetelld, kun kehitysyhteisty6ssa ilmenee vaarinkdaytdsepdily. Normi perustuu
kehitysyhteistyon riskienhallintapolitiikkaan (PF11LUAF-21/8.6.2021) ja sen toimeenpanoon.

Riskienhallintapolitilkan mukaisesti vdarinkaytoksia ehkdistdan huolellisella suunnittelulla, kattavalla
seurannalla ja valvonnalla sekd tehokkaalla riskienhallinnalla. Vaarinkaytoksid ei kuitenkaan voida
kokonaan ehkdista parhaimmallakaan ennakoinnilla.

Mikali Suomen rahoittamassa kehitysyhteisty6ssa epadilldan vaarinkaytostd, tulee siithen reagoida nopeasti
ja johdonmukaisesti. Jokaiseen vaarinkdytosepdilyyn tulee suhtautua vakavasti ja kaikki tapaukset tulee
selvittdd huolellisesti tdssd vaarinkdytosnormissa kuvatulla systemaattisella toimintatavalla. Taman
normin lisdksi v&drinkdytostapauksissa toimitaan sisdisen takaisinperintdaohjeen (PCORNVX3-32)
mukaisesti.

Tama normi tdydentda ulkoministerion kulloinkin voimassa olevaa taloussaantod, joka ohjaa ministerién
yleistd varainkdytt6a ja varainkdyton valvontaa. Normi on koko ulkoasiainhallintoa koskeva sitova
maardys, jota kaikkien kehitysyhteistyovaroja hallinnoivien yksikdiden, osastojen ja edustustojen tulee
noudattaa.

Vairinkdytésepdilyasioiden hoitamista siintelee hallintotoimintaa koskeva lainsaadanto’.

! Huomioitavia sdddéksia ovat hallintolaki (434/2003), virkamieslaki (750/1994), valtionavustuslaki (688/2001),
julkisista hankinnoista ja kdyttéoikeussopimuksista annettu laki (1397/2016) seka rikoslaki (39/1889). Lisaksi tulee
perehtya julkisuus-, tietoturva- ja tietosuojasddnndsten takia viranomaisten toiminnan julkisuudesta annettuun
lakiin (621/1999), Euroopan parlamentin ja neuvoston yleiseen tietosuoja-asetukseen (EU) 2016/679,
tietosuojalakiin (1050/2018), julkisen hallinnon tiedonhallinnasta annettuun lakiin (906/2019), asiakirjojen
turvallisuusluokittelusta valtionhallinnossa annetun valtioneuvoston asetukseen (1101/2019), kansainvélisistd
tietoturvallisuusvelvoitteista annettuun lakiin (588/2004), salassa pidettavien asiakirjojen ja tietoaineistojen
kasittelystd ulkoasiainhallinnossa annettuun normiin 3/2021 seka ministerion tyojarjestykseen (550/2008).
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2. KEHITYSYHTEISTYOHON LITTYVA VAARINKAYTOS

Tdssda normissa vadrinkdytokselld tarkoitetaan kehitysyhteistyohon liittyvdd lainvastaista toimintaa,
ehtojen, rajoitusten ja sdaantdjen laiminly6ntia tai rikkomista ja eettisten ohjeiden vastaista toimintaa.
Kehitysyhteistydssa tapahtuvaa vaarinkaytosta voi olla esimerkiksi:

- kavallus, varkaus tai petos,

- lahjonta, korruptio

- rahanpesu,

- vaikutusvallan vadrinkdytto, painostus, syrjintd, hdirinta tai muu epaasiallisin perustein tapahtuva

vaikuttaminen,

- seksuaalinen hyvaksikdytto, ahdistelu ja/tai hairinta,

- puolueellisuus, esteellisend/jaavina toimiminen,

- toistuvat vakavat virheet kirjanpidossa tai puutteet kirjanpitoaineistossa,

- toistuvat vakavat virheet ty6suorituksessa,

- perusteettomasti maksetut pdivarahat ja palkkiot,

- virheelliset hankintamenettelyt,

- olennaisten sopimusmaardysten tai avustuksen kdyton ehtojen vastainen menettely,

- ilmeisen puutteellinen raportointi,

- tehtdvienhoidon merkittava viivyttaminen,

- olennaisten tietojen ilmoittamatta jattaminen,

- tarkastuksista kieltdytyminen tai niiden vaikeuttaminen,

- muu lainvastainen toiminta, muu ehtojen vastainen toiminta tai muu vaarinkaytos.

Kehitysyhteistyén  vaarinkdytoksia =~ voi  tapahtua kaikkialla ~ sielld, = missa kasitellddn
kehitysyhteistydmdaararahoja tai ollaan mukana kehitysyhteistyon toteuttamisessa. Vaarinkdytoksia voi
ndin ollen tapahtua esimerkiksi ulkoministerion virkahenkil6iden toiminnassa, paikallisten viranomaisten
toiminnassa, avustuksensaajan ja avustuksensaajan kumppanin toiminnassa, konsulttiyrityksen tai sen
alihankkijoiden toiminnassa tai sidosryhmien toiminnassa.

Vaarinkdytostapaukset ovat vakavuudeltaan eriasteisia; huolimattomuudesta tai osaamattomuudesta
johtuvia, tahallisia ja jopa rikosoikeudellisesti arvioitavia tekoja tai laiminlyontejd. Vakavuudesta ja
laajuudesta riippumatta vaarinkdytdsepdilyyn on aina reagoitava. Vaarinkdytosta seuraavat toimenpiteet
vaihtelevat vaarinkdytoksen luonteesta riippuen. Kaikki epdilyt eivat valttamattd johda varsinaiseen
vddrinkdytokseen liittyviin toimenpiteisiin. Mikadli asiassa epdillddn rikosta, siirretddan asia poliisin
tutkittavaksi.

Kehitysyhteistyotd tehdaan koyhissd ja monesti myos hallintotavoiltaan hauraissa valtioissa ja alueilla,
mikd lisdd varojen vaarinkdytosten riskid. Yhteisty6ssd noudatettavat sdadnnot ja kdytannot tulee
madritelld ulkoministerién padtosten lisdksi yhteistyota koskevissa sopimuksissa,
valtionavustuspdatosten ehdoissa ja ohjeissa. Jo yhteisty6td suunniteltaessa on syytd varmistaa, ettd
kaikille osapuolille on selvda se, ettei Suomen kehitysyhteistyéssa hyvaksyta minkaanlaista tiassa ohjeessa
madriteltya vaarinkdytostd. Rahoja vastaanottavalta yhteistybkumppanilta edellytetddan valitontd
ilmoitusta ulkoministeriélle, mikdli Suomen rahoittamassa toiminnassa epdillddn vaarinkaytosta.
Maararahoja hallinnoivien yksikdiden ja edustustojen tulee varmistaa ilmoitusvelvoite sopimuksissa ja
valtionavustuspaatoksissa sekd ehdoissa ja ohjeissa (KEO-80 juristitiimi vastaa mallisopimusten ja
vakioehtojen laatimisesta).



2.1 Viranomaistoiminnan tasapuolisuus ja puolueettomuus

Tasapuolisuus ja virkahenkilon puolueettomuus luovat perustan viranomaistoiminnalle. Ndin ollen
viranomaisten on huolehdittava erityisen tarkkaan siitd, ettd kaikki oma virkatoimintamme on
puolueetonta, ja etta sidosryhmat ja kansalaiset pitavat toimintaa puolueettomana.

Virkahenkil6 ei saa osallistua asian kasittelyyn eika olla Iasna sitd kasiteltdessd, jos han on esteellinen.
Vaatimus virkahenkilon esteettémyydestd kuuluu hallinnon keskeisiin oikeusturvaperiaatteisiin.
Esteellisyys tarkoittaa sitd, ettd virkahenkild on joko kdsiteltdvddan asiaan tai siind esiintyvddn
asianosaiseen sellaisessa suhteessa, joka voi saattaa hdnen puolueettomuutensa kyseenalaiseksi
(Hallintolaki 28 §). Ei riitd, ettd virkahenkil6 omasta mielestdan toimii puolueettomasti, vaan virkahenkilén
tulee myo6s ulkopuolisen silmin tarkasteltaessa menetelld siten, ettei puolueettomuutta ole aihetta
epadilla.

Valtiovarainministerié on antanut ohjeen vieraanvaraisuudesta, eduista ja lahjoista (VN/12079/2021).
Ohjeessa neuvotaan, mitd asioita valtionhallinnon virkahenkiléiden on otettava huomioon, jos heille
tarjotaan etuja, lahjoja tai vieraanvaraisuutta sidosryhmayhteisty6ssa tai muussa virkatoiminnassa sekd
pyritddan kuvaamaan sallitun ja kielletyn rajoja niin pitkalti kuin se on mahdollista yleiselld ohjeella.
Valtiovarainministeri6 on antanut ohjeen myds koskien virkahenkiliden sivutoimia
(VM/561/00.00.00/2017). Lisdksi valtiovarainministerio on 9.12.2022 antanut valtionhallinnolle ohjeen
korruption havaitsemiseksi, tunnistamiseksi ja torjumiseksi.

Edelld mainitut ohjeet koskevat kaikkia valtion virkahenkil6ita ja soveltuvin osin myds valtion tydsuhteista
henkil6stod. Ohjeet tulee antaa tiedoksi myos yksityisella sektorilla toimiville yhteistydkumppaneille, jotta
he ovat tietoisia valtiolla noudatettavista menettelytavoista.

2.2. Seksuaalinen hyvdksikaytto ja hdirintd

Seksuaalinen hyvaksikaytto ja hairintd ovat poikkeuksellisen vakavia vaarinkaytén muotoja, joiden selvitys
on usein monimutkaista. Seksuaalista hyvaksikdytt6a tai hairintdd kokeneen henkilén oikeuksien ja
tarpeiden tulee olla keskiossa. Erityistd huomiota tulee kiinnittdd uhrien yksityisyyden ja oikeusturvan
suojelemiseen. Ilmoitus tulee pitdd salassa ja kaikkien toimenpiteiden tulee olla ehdottoman
luottamuksellisia uhrin suojelun ja turvallisuuden varmistamiseksi.

Ulkoministerio suhtautuu erittdin vakavasti seksuaaliseen hyvaksikdyttdon ja hairintddn. Ulkoministerién
henkildstdn toimintaa ohjaa seksuaalisen hyvaksikdyton ja hdirinnan toimintatapa -asiakirja (SEAH policy,
VN/5397/2023), mikd |6ytyy sekd sisdisiltd ettd ulkoisilta verkkosivuilta. Asiakirjaa sovelletaan
kehitysyhteistyén toimeenpanossa ja yksikon/edustuston tulee huolehtia, ettd avustuksen saajan
velvollisuudet huomioidaan sopimuksissa ja valtionavustuspaatéksissa.



3. VAARINKAYTOSEPAILYN HAVAITSEMINEN JA ILMOITTAMINEN, SELVITTAMINEN
SEKA KORJAAVISTA/MUISTA TOIMENPITEISTA PAATTAMINEN

3.1 Vadrinkaytésepailyn havaitseminen

Vaarinkdytosepdily voi tulla ulkoministerion henkiloston tietoon eri reittejd. Vaarinkdytosepailyja
havaitaan ulkoministerién omien valvontatehtavien myéta. Vaarinkaytoksiksi tulkittavia puutteita voi
tulla esiin esimerkiksi toiminnan ja talouden raportoinnissa, seurantakdynneilldi sekd ulkoisen
tilintarkastuksen tai toiminnantarkastuksen yhteydessa.

Yksikon tai -edustuston on huolehdittava vastuullaan olevan kehitysyhteistyén rahoituksen
asianmukaisesta ja riittdvdastd seurannasta ja valvonnasta. Seurantaa tehdddn seuraamalla
hankkeen/ohjelman tai rahoitusta saaneen kumppanin toiminnan edistymistd, rahankaytt63, riskeja ja
raportointia. Valvontaa tehddan sddnndllisen vuosiraportoinnin lisdksi muun muassa ohjausryhmien,
hankevierailujen, johtokuntatyén ja muun raportointipohjaisen seurannan kautta sekd saannollisen
yhteydenpidon avulla. Tarvittaessa voidaan teettaa tarkastuksia.

llmoitus vadarinkdytdsepdilysta voi saapua ulkoministerioon myds kumppaneilta sekd ulkopuolisilta
henkil6ilta tata tarkoitusta varten luodun sahkoisen ilmoituskanavan kautta: kehitysyhteistyota koskevien
vdarinkdytosepdilyjen sahkoinen ilmoitusjarjestelma (https://vaarinkayttoilmoitus.fi/).

Lisdksi tieto vaarinkdytosepdilysta voi tulla henkiléstélle esimerkiksi puhelimitse, sdhkopostilla, kirjeitse
tai julkisuuden kautta / mediasta / sosiaalisesta mediasta. Kaikki ulkopuoliset ilmoittajat tulee
ensisijaisesti ohjata tekemdan ilmoitus ulkoisen ilmoituskanavan kautta. Mikali kyseessd on anonyymi
ilmoittaja tai ulkopuolinen ilmoittaja ei tee ilmoitusta ilmoituskanavan kautta, tulee ulkoministerién
tyontekijan tehda ilmoitus itse kehitysyhteistyén asianhallintajarjestelmdan (AHA) sisdisen
ilmoituskanavan kautta.

IImoitus tai selvityspyyntd voi tulla myés yhteistydmaan tai kansainvalisen jarjeston selvitysten kautta tai
Suomen tutkintaviranomaisten kautta.

3.2 Vdarinkdytdsepdilyista ilmoittaminen

Jokainen ulkoministerion tyodntekija, joka havaitsee vaarinkdytosta, epdilee sellaista tai saa tietaa
vadrinkdytostd tai vadarinkdytdsepdilystd, on velvollinen ilmoittamaan asiasta viipymatta. Kaikki
vadrinkdytdsepdilyt vakavuudesta riippumatta tulee ilmoittaa sisdisen ilmoituskanavan kautta
kehitysyhteistyon asianhallintajarjestelmdssa (AHA). limoitus tulee tehda heti, kun tieto mahdollisesta
vddrinkdytdsepadilystd on saatu, vaikka tarkempia tietoja epdilyn vakavuudesta ei vield olisi tai tiedot
olisivat osin puutteelliset.

Kehitysyhteistyovaroja hallinnoivalla yksikolla on vastuu siitd, ettd sen sopimuksissa ja pdatoksissa
mainitaan rahoituksen saajan velvoite ilmoittaa vadrinkdytosepdilyista ulkoministerille (KEO-80
juristitiimi vastaa mallisopimusten ja vakioehtojen laatimisesta).

Sekd ulkoisten ettd sisdisten kehitysyhteistyotd koskevien ilmoitusten vastaanottajana toimii
kehitysyhteistyon hallinto- ja oikeusyksikon (KEO-80) nimetty kasittelijaryhma. limoituksen vastaanottaja
ohjaa ilmoituksen sen yksikén tai edustuston pdillikélle, jonka paatosvaltaan hankkeen, ohjelman tai
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muun rahoituksen hallinnointi kuuluu. Kaikki ilmoitukset ohjataan tiedoksi my6s sisdisen tarkastuksen
yksikoélle (STY), joka ilmoittaa niista Valtiontalouden tarkastusvirastolle (VTV).

Ulkoisen ilmoituskanavan kautta vastaanotetut viestit vahvistetaan vastaanotetuiksi KEO riskienhallinta -
sdhkopostilaatikon kautta.

Mikali vaarinkdytosepdilyn kohteena on ulkoministerion tyontekija, ilmoitus ohjataan sisdisen
tarkastuksen yksikké6n, joka ryhtyy asian vaatimiin toimenpiteisiin. Mikdli ilmoituksesta ei pystyta
yksil6imdan, minkd toimintayksikon mdardrahoja ilmoitus koskee, on kehitysyhteistyén hallinto- ja
oikeusyksikén yksikénpadllikké selvitysvastuussa.

Mikdli asia ei kuulu ulkoministeridlle, se siirretddn asiasta vastaavalle viranomaiselle hallintolain
(434/2003) 21 §:n mukaisesti. Tallaisissa muille viranomaisille kuuluvissa tapauksissa voi olla esimerkiksi
kyse muiden hallinnonalojen hallinnoimista kehitysyhteistydomadararahoista tai muista muiden
viranomaisten toimialaan kuuluvista asioista.

Oikeuskanslerinvirasto toimii keskitettynd ulkoisena ilmoituskanavana, jonne ilmoittajat voivat tehda
ilmoittajansuojelulain (1171/2022) tarkoittamissa tilanteissa ilmoituksen vdarinkdytoksesta. limoitus
vaarinkdytoksestd on mahdollista tehda oikeuskanslerinviraston keskitettyyn ulkoiseen ilmoituskanavaan,
jos ilmoittajansuojelun yleiset edellytykset tayttyvat, ilmoittajalla ei ole mahdollisuutta tehda ilmoitusta
sisdiseen ilmoituskanavaan, ilmoittajalla on perusteltu syy uskoa, ettad sisdisen ilmoituksen perusteella
toimenpiteisiin ei ole ryhdytty maardajassa tai sen perusteella rikkomiseen ei voida puuttua tehokkaasti
tai ilmoittajalla on perusteltu syy uskoa olevansa vaarassa joutua vastatoimien kohteeksi ilmoituksen
johdosta.

3.3 Vadrinkdytosepdilyn selvittdaminen

Asiasta vastaavan yksikon/edustuston paallikkd ja hdnen alaisensa ovat vastuussa asian kasittelysta.
Yksikk6/edustusto laatii vaarinkaytosepdilystda kehitysyhteisty6n asianhallintajarjestelmdssd muistion,
johon tulee sisallyttdaa seuraavat tiedot:

- tiivis kuvaus vddrinkdytdsepdilystd

- hankkeen/ohjelman/muun rahoitusmuodon nimi tai muu yksilintitieto

- vaarinkaytosepailyyn mahdollisesti liittyvat yhteistybkumppani

- arvio vaarinkdytéksen vakavuudesta

- mahdollinen arvio vaarinkdaytén arvosta (mikali kyse taloudellisesta vaarinkaytosta)

- arvio siitd, milloin vaarinkdytos on tapahtunut

- alustava ndkemys jatkotoimista.

Muistio voi olla alkuvaiheessa hyvin suppea, mikali tieto on epdselvaa tai varmentamatta. Tarkeinta on
tdssd vaiheessa kirjata se, mitd tapauksesta tiedetddn ja miten asiaa selvitetddn sekd mdaritelld
mahdolliset jatkotoimet ja muut vastuutahot.

Muistiota tulee paivittda lapi vaarinkdytosepdilyn selvitystyon ja kirjata kronologisesti keskeiset tiedot
sekd tehdyt toimenpiteet.

Lihtékohtaisesti ulkoministeric edellyttdd sopimuskumppanin tai avustuksen saajan selvittdavdn
vadrinkdytosepdilyd ja raportoivan siitd viivytyksettd ulkoministeridlle. Mikdli tilanne niin edellyttas,
ulkoministeriélld on kuitenkin mahdollisuus selvittda vaarinkdytosepdilya valtionavustuspdatoksessa tai



sopimuksessa madriteltyjen ehtojen puitteissa. Ndin voi olla syytd menetelld esimerkiksi silloin, kun epaily
koskee avustuksen saajan johtoa tai avustuksen saajan oma selvitysprosessi ei ole riittdvan laadukasta tai
rippumatonta. :

Vastuuyksikon/edustuston tulee harkita, onko epdilyn selvittdmisen ajaksi syytd tehdd maksatuksen
keskeytys. Maksatuksen keskeytyksesta on ilmoitettava kirjallisesti rahoituksen saajalle. Yksityisille
avustuksensaajille on tehtdva kirjallinen padtds maksatuksen keskeyttamisestd.?

Vakavissa, kuten esimerkiksi yhteiskunnallisesti ja taloudellisesti merkittavissa sekd seksuaalisen
hyvdksikdyton ja  hdirinndn  tapauksissa, vadarinkdytosepdilystd tulee tiedottaa sisdisesti
ministerin/ministerien kanslioita, kehityspoliittisen osaston johtoa (KEO-01), kehityspoliittista
alivaltiosihteeria (AVS-KEOQ), kehitysyhteistyon hallinto- ja oikeusyksikk6a (KEO riskienhallinta), kestavan
kehityksen ja kaupan yksikkda (VIE-30) sekd sisdisen tarkastuksen yksikkda (STY-00) sahkopostitse.
Sisdiseen viestintaadn liittyvat sahképostit ja taustamuistiot tulee tallentaa AHA:n vaarinkdytosasialle.

3.4 Viadrinkdytdsasian ilmoittamiseen ja kdsittelyyn liittyvdt julkisuus-, tietoturva- ja
tietosuojasdadnnokset

Kehitysyhteistydn asiakirjat ovat |ahtékohtaisesti julkisia mukaan lukien vaarinkaytostapauksista laaditut
muistiot. Asiakirjat ovat salassa pidettdvid vain, jos julkisuuslaissa tai muussa laissa on niin sdadetty.
Julkisuuslain 24 § sisdltdd tyhjentdvan listan viranomaisen asiakirjojen salassapitoperusteista. Tallaisten
asiakirjojen kasittelyssa tulee noudattaa UM:n tietohallinnon (HAL-40) antamaa normia salassa
pidettdvien asiakirjojen ja tietoaineistojen kasittelystd ulkoasiainhallinnossa. 3

Virkahenkilon tulee harkita erikseen jokaisen asiakirjan kohdalla, onko asiakirja julkinen, salassa pidettava
(kokonaan tai osittain) vai turvallisuusluokiteltava sekad arvioitava salassapitoperuste. Mikali asiakirja
sisdltdd salassa pidettdvdd tietoa, tulee virkahenkilén toimia liitteen 2 ohjeistusten mukaisesti.
Vaarinkdytosepailyt kasitellddn ja kdsittely dokumentoidaan asianhallintajdrjestelmassd niin suuressa
maddrin, kuin mita se tietoturva- ja tietosuojasddnnosten puitteissa on mahdollista. Tima tarkoittaa sitd,
ettd asian kaikki kasittelyvaiheet ja asiassa laaditut ilmoitukset, muistiot, lausuntopyynnot ja lausunnot ja
muu aineisto laaditaan, tallennetaan ja arkistoidaan kehitysyhteisyén asianhallintajarjestelmdan (AHA),
elleivat asiakirjat sisalld turvallisuusluokkaan 1, Il tai Il kuuluvaa salassa pidettavaa tietoa®.

Yleensd on suositeltavaa olla viittaamatta henkildihin omilla nimilld, mutta henkilétietojen kdsittely on
sallittua silloin, kun vdarinkdytésepdilyn selvittdminen sitd edellyttada.

Tietosuoja-asetuksen vaatimuksia ja tietosuojaperiaatteita on noudatettava aina, kun kasitelldan
henkilbtietoja. HenkilGtietoja ovat kaikki tiedot, jotka liittyvdt tunnistettuun tai tunnistettavissa olevaan
henkil66n. Henkil6tietoja ovat sellaiset tiedot, joiden perusteella henkilé voidaan tunnistaa suoraan tai

2 Valtionavustuslaki 19 §.

2 Normia salassa pidettdvien asiakirjojen ja tietoaineistojen kasittelystd ulkoasiainhallinnossa (3/2021, PCOUCOXZ-
17) ollaan péivittdmassa vuoden 2023 aikana. Voimassaolevan normin l16ydadt Kampuksesta Normit UM-sivulta
osoitteesta: https://kampus.vnv.fi/tyon-tueksi/Sivut/Normit-UM.aspx

4 N3ité ovat sellaiset asiakirjat, jotka julkisen hallinnon tiedonhallinnasta annetun lain (906/2019), asiakirjojen
turvallisuusluokittelusta valtionhallinnossa annetun valtioneuvoston asetuksen (1101/2019) ja UM:n tietoturvan
antaman salassa pidettavien asiakirjojen ja tietoaineistojen kasittelyssa ulkoasiainhallinnossa koskevan normin
(3/2021, PCOUCOXZ-17) mukaan tulisi luokitella turvallisuusluokkaan I, 1l tai lil.
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vélillisesti esimerkiksi yhdistamalld yksittdinen tieto johonkin toiseen tietoon, joka mahdollistaa
tunnistamisen.

Henkil6tietoja ei saa kerata ja kasitelld laajemmin kuin on valttamatontad vaarinkdytdsasian selvittimisen
kannalta.

Vadrinkdytosasian tietoihin ja asiakirjoihin on rajattu paasyoikeus vain asiaa hoitavilla virkahenkil6ill3,
rajatuilla KEO-80:n ja VIE-30:n virkahenkil6illa, sisdisen tarkastuksen yksikolla seka
asianhallintajarjestelman paakayttajilla ja jarjestelmatoimittajalla.

3.5 Vadrinkdytosasioiden selvittamisen tuki

Tukea epdilyn vakavuuden arviointiin ja sen perusteella ryhdyttaviin toimenpiteisiin antavat mahdolliset
yksikon tai edustuston nimedamat riskienhallinnasta vastaavat henkilot ja riskienhallintaryhman
(riskienhallintapolitiikan mukaisesti perustettu ulkoministerion sisdinen ryhma) jdsenet seka
kehitysyhteistydn hallinto- ja oikeusyksikkd (KEO riskienhallinta -sahkopostilaatikko). KEO-80 seuraa ilmi
tulleita vdarinkdytosasioita ja antaa tarvittaessa yleisid suosituksia menettelyiden kehittamiseksi sekd
jarjestad koulutusta. Yksittdistd vaarinkdytosasiaa hoitavan yksikén/edustuston tulee dokumentoida
toimenpiteet, joihin on ryhdytty, ja niitd koskevat viestit sekd arkistoida muu kertynyt materiaali asian
kisittelyn yhteyteen. KEO-80:n suositusten tai ohjeiden luonne on neuvoa-antava. Yksikon/edustuston
pdallikko vastaa asian jatkoselvittamisesta.

Sisdisen tarkastuksen yksikko (STY) on kilpailuttanut puitesopimuksen, jota hyédyntamalla yksikéilld ja
edustustoilla on mahdollista tehda tilintarkastuksia, kohdennettuja erityisida tarkastuksia (nk.
erityistilintarkastuksia; special purpose audit) ja vaarinkdytostarkastuksia (forensic audit).
Vadrinkdytostarkastuksen ero erityistilintarkastukseen on siind, ettd on oltava vahvoja viitteitd
vaarinkaytoksestd tai jopa rikoksesta. Vaarinkdytostarkastus myds pyrkii saamaan todistusaineistoa
mahdollisia oikeusprosesseja varten. Siksi se on raskaampi ja ei todenndkdisesti paras vaihtoehto
alkuvaiheessa. Vadrinkdytostarkastuksen ja erityistilintarkastuksen tehtavankuvauksessa on tarkeda
madritelld tarkkaan, mihin tarkastus kohdennetaan. Kirjanpidon ja tositteiden oikeellisuuden
tarkastamisen lisdksi voidaan selvitysmenetelmiin sisdllyttda mm. haastatteluja ja erilaisia tutkintateknisia
keinoja. Puitesopimuksen palveluntarjoaja voi auttaa kartoittamaan, mika tarkastus sopisi tilanteeseen ja
mitd olisi hyva sisallyttaa tarkastuksen tehtdavankuvaukseen.

3.6. Toimenpiteet vddrinkdytosepdilyn osoittautuessa vaarinkdytokseksi

Sisdisten ja ulkoisten selvitysten pohjalta arvioidaan, mihin mahdollisiin korjaaviin tai muihin toimiin on
tarpeen ryhtya. Tallaisia toimia voivat olla esimerkiksi seuraavat:

- reklamaatio

- sopimusmuutosten vaatiminen (esim. tiukennetut, laajennetut, syvennetyt tai tihennetyt
raportointivaatimukset)

- tapauksen kdsittelyyn liittyvat hallinnolliset paatokset ja niihin asetettavat ehdot
valtionavustuksen saajalle (esim. koskien erityisia tarkastuksia tai selvityksid, tiukennettua
raportointia tai muita korjaavia toimia)

- maksatusten lopettaminen

- varojen takaisinperintd

- muiden sopimukseen perustuvien vaatimusten esittaminen (ml. tuomioistuimessa)



- sopimuksen irtisanominen

- vahingonkorvausvaatimus

- rikosilmoitus

- lainan vaatiminen heti maksettavaksi ilman irtisanomista

- lainan maardaaminen takaisinmaksettavaksi kokonaan tai osittain

- korkotukiluoton hyvdksymistda koskevan padtoksen kumoaminen  tai muuttaminen,
korkotukiluoton irtisanomisesta sopiminen sen myéntaneen luottolaitoksen kanssa

- vakuutena olevan omaisuuden pakkohuutokauppa

- rahaston ennenaikainen sulkeminen

Korjaavista ja/tai sanktionluonteisista toimista paattda kulloisessakin tilanteessa toimivaltainen taho
(padaasiassa yksikon tai edustuston paallikkd, osastopaallikko tai kehitysyhteistyosta vastaava ministeri).
Neuvoa antavat tarvittaessa KEO-80:n juristitimi ja taloushallintotiimi sekd riskienhallinnan
neuvonantaja. Jos tapauksessa on toteutettu tarkastus, voi keskustelu tarkastajan kanssa antaa myos
tukea paatoksentekoon.

Mikdli kyseessd on usean avunantajan yhdessd rahoittama hanke, on hyvd jakaa tietoa muiden
avunantajien kanssa heti alusta lahtien.

UM:n oikeuksia (kuten takaisinperintd-, tiedonsaanti- ja tarkastusoikeus) kulloinkin mietittdessa
keskeinen asema on kyseistd yhteistydmuotoa koskevalla lainsdadanndlla seka niilld sopimuksen tai
valtionavustuspdatoksen ehdoilla, jotka kyseisessd tapauksessa sopimukseen tai p&dtékseen on
sisdllytetty. Ndihin ehtoihin kuuluu my6s esim. se, miten hankeasiakirjassa on kuvattu osapuolten
tehtavat ja kunkin osapuolen vastuut.

Ulkoministerién takaisinperintdohjeessa (PCORNVX3-32) kuvataan tarkemmin valtionavustuslain
(688/2001) mukaisten ja niihin rinnastettavien saatavien takaisinperintdprosessi. Lihtokohtaisesti kaikista
vadrinkdytostapauksista tulee laatia takaisinperintapaitos. Valtionavustuslain mukaan viranomaisella on
velvollisuus takaisinperid valtionavustus, jos kyseessa on valtionavustuksen saajan olennaisesti
virheellinen tai vilpillinen menettely.® Téllaisia ovat tilanteet, joissa valtionavustuksen saaja on esimerkiksi
kayttdnyt valtionavustuksen olennaisesti muuhun tarkoitukseen kuin se on myonnetty tai
valtionavustuksen saaja on olennaisesti rikkonut valtionavustuksen kadyttamistd koskevia ehtoja.
Suhteellisuusperiaatteen mukaisesti maksetun valtionavustuksen takaisinperintd on rajoitettava virhetta
tai vadrinkiyt6sta vastaavaan mairaan.®

Mikali valtionavustuksen saajan toiminta e/ ole olennaisesti virheellistd, viranomainen voi
harkinnanvaraisesti takaisinperid valtionavustuksen. Harkinnanvaraisessakin tilanteessa viranomaisen
tulisi Iahtokohtaisesti takaisinperia virheellisten tietojen perusteella my6nnetty tai virheellisesti kdytetty
valtionavustus.” Valtionapuviranomaista ohjaavat pyrkimys julkisen edun turvaamiseen ja
suhteellisuusperiaate. Pienissa virheissa valtionavustuksen takaisinperinta olisi kuitenkin tavoiteltavaan
julkiseen etuun ndhden liian raskas toimenpide. Suhteellisuusperiaatteen mukaisesti seuraamusten tulee
olla hyviksyttdvassa ja jarkevdssa suhteessa virheisiin®

5 valtionavustuslain 21 §.
5 HE 63/2001 vp s. 56.

7 Valtionavustuslain 22 §.
8 HE 63/2001 vp s. 57-58.
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Takaisinperittdvaa summaa tai sille laskettavaa korkoa on mahdollista kohtuullistaa, jos tdysimaardinen
takaisinperintd on kohtuuton. N&in olisi esimerkiksi tilanteissa, joissa avustuksensaaja on toiminut
vaadittavalla huolellisuudella, eikd hankkeelle ole syntynyt taloudellista vahinkoa (esim. tilanteessa, jossa
vadrinkdytetyt varat on palautettu takaisin hankkeelle). Lahtokohtana kohtuullistamisessa on
maksuvelvoitteiden kohtuuton ankaruus ja epaoikeudenmukaisuus vallitsevissa yksittdisissa olosuhteissa.
Kohtuullistamisesta paatettdessa otetaan huomioon, onko tdysimaardinen takaisinperintd kohtuutonta
avustuksen saajan taloudelliseen asemaan ja olosuhteisiin tai avustuksella hankitun omaisuuden laatuun
nahden taikka takaisinperinndn perusteena olevaan menettelyyn tai olosuhteiden muutokseen ndhden.
Suoritusvelvollisuutta helpotetaan vain osittain ja siltd osin kuin se on kohtuuton. Erityisen painavasta
syystd viranomainen voi pdittdd, ettd takaisinperittivd summa ja/tai sille laskettava korko
kohtuullistetaan kokonaan. Koska kohtuullistaminen asiallisesti merkitsee ulkoministerién harkintavallan
nojalla tekemda poikkeusta valtionavustuslain mukaisista velvoitteista, on kynnys suoritusvelvoitteiden
tdysimiiriiseen poistamiseen erittdin korkea.’

3.7 Yhteydenpito keskusrikospoliisiin ja rikosilmoituksen tekeminen

On huomioitava, ettd monet myds kehitysyhteistydssa esiin tulleet vaarinkdytoksen muodot ovat Suomen
rikoslaissa (39/1889) rangaistavaksi saadettyja rikoksia, esimerkiksi varojen kavallus, petos, lahjonta,
avustuksen kdyttaminen vastoin kayttotarkoitusta seka seksuaalinen hyvaksikdytto ja ahdistelu.

Jos ei voida sulkea pois mahdollisuutta, ettd vaarinkaytosepailyyn liittyy rikos, asiassa tulee viipymatta olla
yhteydessa kehitysyhteistyén hallinto- ja oikeusyksikdn (KEO-80) juristitiimiin, joka ottaa yhteyttd
keskusrikospoliisin (KRP) yhteyshenkil6ihin.

Yhteydenoton juristitiimiin sekd KRP:hen tulee tapahtua vadrinkdytésepdilyn selvittdmisen
mahdollisimman varhaisessa vaiheessa, ennen kuin asiassa on ryhdytty takaisinperintddan tai muihin
hallinnollisiin toimiin. Talloin voidaan yhteistydssd valita kyseiseen tapaukseen parhaiten sopiva
etenemistapa huomioiden muun muassa seuraavat seikat:

-Onko tapauksessa syytd edetd jatkamalla ministerion hallinnollisia selvityksid, esimerkiksi tekemalld
vadrinkdytostarkastus tai erityistarkastus, ja sen seurauksena mahdollinen valtionavustuksen keskeytys-
ja/tai takaisinperintapdatos vai tulisiko asiassa edetd rikosoikeudellisella tutkintalinjalla? Mahdollisen
rikosilmoituksen tekemisestd pdattaa viime kddessa ministerion tyodjarjestyksen mukaan toimivaltainen
taho (kehityspoliittisen osaston osastopaallikko tai hallintojohtaja).

- Jos on syytd tehda rikosilmoitus, tehddanké se Suomeen vai jossain toisessa maassa ja tekeekd
rikosilmoituksen ulkoministerio, avustuksen saaja vai muu mahdollinen asianomistaja. Harkinnassa
huomioidaan oikeudellisten seikkojen lisaksi myos tarkoituksenmukaisuusndkdkulmat.

- Jos rikosilmoitus tehdiin kehitysmaahan, mikd on paikallisen poliisin/oikeuslaitoksen kyky ja
mahdollisuus hoitaa asiaa.

- Asiaan liittyvat turvallisuusnakodkohdat.

- Rikosilmoituksen tekemisen vaikutus mahdolliseen vireilld olevaan hallinnolliseen prosessiin
(valtionavustuksen keskeyttaminen ja takaisinperintd).

- Tiedotusvastuun jakautuminen UM:n ja poliisin valilld seka tiedottamista koskeva yhteistyd
vaarinkaytosepdilyn selvittdmisen eri vaiheissa.

9 Valtionavustuslain 26 § (Kohtuullistaminen).
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3.8 Vadrinkdytosepailyjen ilmoittamiseen ja selvittadmiseen liittyvat turvallisuusndkékohdat

Vaarinkdytoksessa voi pahimmillaan olla kysymys rikollisesta toiminnasta. On mahdollista, ettd
vadrinkdytoksen selvittamiseen liittyy joissakin tapauksissa my0s turvallisuusriskejd. Taman takia
vadrinkdytodksen selvittdmisestd vastuullisen esihenkilén tulee arvioida my6s asiaan liittyvat mahdolliset
turvallisuusriskit.

Vadrinkdytosasian selvittamista ei tule antaa kokemattoman virkahenkilon tai harjoittelijan tehtavaksi.
Yleinen varovaisuus, paikallisten olosuhteiden tuntemus ja muun muassa tietoturva- ja
tietosuojasddannosten noudattaminen vdhentdvat turvallisuusriskien toteutumista.

Tietosuojasadannosten noudattamisella tarkoitetaan myos sitd, ettd tieto vaarinkdytosasiasta jaetaan vain
rajoitetulle henkil6piirille. My6s ministerion ulkopuolisiin vaarinkdytésepdilyjen ilmoittajiin (esimerkiksi
kehitysmaan virkahenkil6t tai kv. jarjeston edustajat) voi kohdistua turvallisuusriskeja, jotka voivat olla
hyvinkin vakavia. Tamadn takia ulkopuolisille ilmoittajille on mahdollistettu ilmoituksen tekeminen
nimettémana.

limoittajansuojelun avulla ilmoittajat voivat ilmoittaa vaarinkaytoksista turvallisesti ja siten, ettd heidan
henkildllisyytensd on suojattu. Tieto ilmoittajan henkildllisyydestd on salassa pidettdvd tieto myos
ilmoituksen jatkokasittelyssa. limoittajaan ei saa kohdistaa vastatoimia sen vuoksi, ettd hdan on tehnyt
ilmoituksen.

Lahtokohtaisesti ilmoittajan henkil6llisyyttd ei tule paljastaa ministerion henkiloston ulkopuolelle
(poikkeuksena poliisi ja muut viranomaiset, joille on lain nojalla sdddetty oikeus saada asiaan liittyvat
tiedot sekd tarkastajat, joilla sopimuksellisesti velvollisuus olla paljastamatta mitddn ja joille tietoja
voidaan tarpeen mukaan jakaa). Ministerion sisdlla ilmoittajan henkil6tiedot annetaan vain niille, jotka
tarvitsevat tietoa asian selvittamista varten.

Mikali asian selvittamisessd ilmenee painostamista, uhkailua tai muuta epaasiallista menettelyd, tulee olla
valittdmasti yhteydessa vastuuesihenkil66n.

3.9 Loppuun kdsitellyn asian sulkeminen

Kun vadrinkdytosasia on ulkoministerion puolesta kdsitelty loppuun, yksikon/edustuston paillikké tai
hdnen mddrddmansa henkild paivittdd tapauksesta laadittuun muistioon tiedot kasittelyn kuluessa
tehdyista toimenpiteistd ja paatoksista.

Muistiosta tulee kdyda ilmi seuraavat asiat:
1. Tiivis kuvaus tapauksesta.
2. Asan selvittamiseksi tehdyt toimenpiteet ja saadut selvitykset.
3. Saatujen selvitysten perusteella tehdyt johtopdatékset ja tiedot korjaavista ja/tai
sanktioluonteisista toimenpiteista.
4. Rikosilmoitus tai perustelut, jos rikosilmoitusta ei ole tehty, vaikka kyse on rikoksesta.
5. Tiedot takaisinperintapdatoksesta.

Mikali asian kasittelyn kuluessa on osoittautunut, ettd epdily oli aiheeton, tdma on merkittavd muistioon
selkedsti nakyviin. Mikali asian kasittely ministeriéssa on pdattynyt rikosilmoituksen tekemiseen, myds

tdma asia tulee dokumentoida.
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Tamadn jdlkeen vastuuyksikén/-edustuston péaallikké tai hdnen maardamansd henkilo varmistaa, ettd
AHA:ssa avatulle vadrinkdytésasialle on tallennettu kaikki olennaiset tapauksen kasittelyyn liittyvat
asiakirjat ja sulkee asian.

Selvitystyén jalkeen vastuuyksikkd vilittda tiedon lopputuloksesta ilmoittajalle (onko johtanut
jatkotoimenpiteisiin vai onko tapaus suljettu).

3.10 Monenkeskisten jarjeston yleistuet ja muu yhteisrahoitteinen korvamerkitsematon rahoitus

Jos kyseessa on korvamerkitsematon yleistuki, pddomitus tai laina kehitysrahastolle,
kehitysrahoituslaitokselle tai hallitustenviliselle jarjestolle tai kyseessa on rahastosijoitus, ministerion
virkavastuulla ei ole yksittdisten tapausten seuranta, vaan vastuu on rahoituksen saajalla. Ministerion
virkavastuulla on arvioida rahoituksen saajan riskienhallintakapasiteettia ja toimintamalleja
riskienhallintapolitiikan mukaisesti ennen rahoituspaatosta.

Ministerion tulee varmistaa, ettd tiedot vaarinkaytdsepadilyista ja niiden selvittdmisesta sekd tehdyista
toimenpiteistd yleisella tasolla saadaan johtokuntien, ohjausryhmien tai muiden vastaavien toimielinten
sddannollisissd kokouksissa.  Mikdli kuitenkin yksittdiset tapaukset ovat merkittdvid luonteeltaan
(taloudellinen tai eettinen), tai rahoituksen saaja ei selvita vaarinkdytdsepdilyja asianmukaisella tavalla,
tulee asiasta tehdd erillinen vaarinkdytosilmoitus edelld kuvatulla tavalla. Epdilyjen kohdalla tulee
huomioida my6s se, ettd vaikka ministeri6 ei vastaisi vaarinkdytéksen seurannasta ja selvittamisestd, siitd
saattaa silti olla joskus syyta viestid aktiivisesti

4. VIESTINTAKYSYMYKSET
4.1 Yleistd viestinndstd vaddrinkdytosepdilyihin liittyen

Avoimuus on yksi merkittdvimmistda tavoista lisdtd luottamusta viranomaisten toimintaan,
ennaltaehkdistda vaarinkdytoksida ja samalla korjata mahdollisia toimintatapoihin tai yksittdisiin
vadrinkdytosepailyihin liittyvid vadrinymmarryksia. Asiakirjojen ja niiden sisdltamien tietojen julkisuudesta
saddetddan julkisuuslaissa. Henkil6tietojen julkisuudesta sdadetdan julkisuuslain lisdksi yleisessa
tietosuoja-asetuksessa ja tietosuojalaissa.

Ulkoministerién  tilinpdatoksessda  julkaistaan numerotiedot vuoden aikana ilmi tulleista
vadrinkdytosepdilyista ja tehdyistd takaisinperintdapaatoksista. Vaarinkdytosepailyjd ja niista tehtyja
takaisinperintapaatoksid seurataan vuosittain  osana KEO-80:n kokoamaa riskienhallinnan
vuosiraportointia.

Vaarinkdytosepdilyihin liittyy usein laajaa yleista kiinnostusta. Viestintaan tulee valmistautua vélittdmasti,
kun vaadrinkdytosepdilystd on saatu tieto. Tapauskohtaisesti arvioidaan, onko epdilystd tarpeen ja
mahdollista viestid jo selvitysvaiheessa. VIE-30 antaa tarvittaessa tukea viestintddn jo varhaisessa
vaiheessa vaarinkaytdsepdilyn selvitysta.
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4.2 Viestintdvastuu vaarinkaytosepdilyissa

Vadrinkdytostapauksissa ensisijainen viestintdvastuu on rahoitusta saavalla ja tyota toteuttavalla
kumppanilla.

Ulkoministerion osalta viestinndstd vastaa vastuuyksikdn/-edustuston paillikké yhteistydssd kestdvin
kehityksen ja kaupan viestinnan yksikon (VIE-30) ja kehitysyhteistyén hallinto- ja oikeusyksikén (KEO-80)
kanssa.

Yhteiskunnallisesti ja taloudellisesti merkittavissa vaarinkdyt6sepdilyja koskevissa tapauksissa viestinta
hoidetaan yhteisty6ssa kehityspoliittisen osaston paallikén ja kehitysyhteisty6std vastaavan ministerin
kanslian kanssa.

Mikali vadrinkdaytosepdily on johtanut rikosilmoituksen tekemiseen, hoitaa tiedottamisen
tutkintapyynnon tekemisen jdlkeen lahtokohtaisesti KRP, ellei toisin sovita (tutkinnan turvaaminen).

4.3 Viestinnan toteutus, ajoitus ja sisalto

Vastuuyksikkd/-edustusto arvioi yhteistydssa VIE-30:n ja KEO-80:n kanssa, onko vaarinkaytosepailystd
syytd viestid aktiivisesti ja missd vaiheessa. Harkintaan siitd, viestiikd ulkoministerié tapauksesta,
vaikuttavat muun muassa vaarinkdytoksen laajuus tai taloudellinen arvo sekd mahdollinen
yhteiskunnallinen merkittavyys. Myos esimerkiksi riskienhallintaa tukevat ja uusia vaarinkdytostapauksia
ennaltaehkaisevit seikat otetaan viestintdlinjaa pohdittaessa huomioon.

Selvityksen alla olevasta vaarinkdytosepdilysta voidaan viestid, mikdli se katsotaan tarpeelliseksi ja
viestintd ei vaaranna mahdollisen rikosepdilyn selvittamistd eikd tieto ole muusta syystd salassa
pidettdvda. Erityisesti silloin, kun on olemassa vahva naytt6 vaarinkdytoksesta tai kyseessd on todettu
vdarinkdytos, tulee vastuuyksikon/-edustuston harkita oma-aloitteista viestimistd tapauksesta.
Luovutettavan tiedon sisdltdé noudattaa kohdan 4.4 ohjeistusta.

VIE-30 neuvoo vddrinkdytésepdilyn selvittdmisesta vastaavia viestintddn varautumisessa ja julkaisee
ministerion verkkosivuilla uutisen tai tiedotteen tapauksesta tarpeen mukaan.

Viranomaisviestinndssd on muistettava lakien edellyttdmat sekd eettiset velvoitteet, muun muassa
tietosuoja, uhrien suojelu seka syyttomyysolettama. Viestinnassa on pysyttava neutraalina ja tosiseikoissa
sekd valtettdva esittdamdsta oletuksia tapahtumien kulusta taikka vaarinkdaytoksen tai epadilyn
seurauksista.

4.4 Vaarinkaytoksid koskeviin tietopyyntoihin vastaaminen

Tietohallinto (HAL-40) on antanut ohjeen tietopyynt6ihin vastaamisesta ulkoasiainhallinnossa.®
Ohjeeseen on koottu julkisuuslakiin ja ministerion tydjarjestykseen perustuvia ohjeita tietopyyntdihin
vastaamiseen liittyen. Ohjetta tulee noudattaa vaarinkdytoksida koskeviin tietopyyntdihin vastatessa.
Vastaus vadrinkdytosepdilyjd ja vaarinkdytoksida koskeviin tietopyyntéihin laaditaan yhdessa
tietohallinnon (HAL-40) kanssa. Tyojarjestyksen mukaan tietopyyntdja koskevat asiat ratkaisee
tietohallintojohtaja.

10 Ohjetta tietopyynt6ihin vastaamisesta ulkoasiainhallinnossa (PCOUCOXZ-25) ollaan péivittimassa.
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Ulkoministerion laatimat ja vastaanottamat asiakirjat ovat Iahtékohtaisesti julkisia, jollei asiakirja ole
julkisuuslain mukaan kokonaan tai osittain salassa pidettava. Jokainen asiakirja on arvioitava julkisuuslain
pohjalta erikseen. Joskus asiakirjoissa vain osa tiedoista on salassa pidettdvid. Asiakirjan pyytdjlle on
annettava asiakirjan julkinen osuus tai tieto, jos se on mahdollista niin, ettei salassa pidettdvd osa tule
tietoon. Asiakirja voi olla salassa pidettdva vain, jos julkisuuslaissa tai muussa laissa on niin sdadadetty.
Julkisuuslain 24 § sisdltda tyhjentdvan listan viranomaisen asiakirjan salassapitoperusteista.

Harkinnassa on otettava huomioon myés asian kasittelyn vaihe. Viranomaisen laatima keskenerdinen ja
vield pdivittyva asiakirja (kuten vaarinkdytosmuistio) ei ole julkisuuslain mukaan viela julkinen. Asiakirjan
julkiseksi tulemisen ajankohdasta sdddetddn julkisuuslaissa.’ Julkisuuslain mukaan esimerkiksi UH:n
laatima vaarinkdytésmuistio tulee julkiseksi vasta kun vaarinkdytosasia on kasitelty loppuun (ts. asia on
suljettu). Silloinkin tulee ottaa huomioon, ettd muistio voi olla osittain tai kokonaan salassa pidettava.
Julkisuuslain mukaan tiedon antaminen keskenerdisestd viranomaisen laatimasta asiakirjasta on
viranomaisen harkinnassa.’? Ks. myos kohta 3.4. ja liite 2.

Kehitysyhteistyon hallinto- ja oikeusyksikké (KEO-80) vastaa tahdn normiin liittyvista jatkokysymyksista ja
jarjestad koulutusta aiheesta.

5. Voimaantulo ja allekirjoitukset

Tdama normi tulee voimaan allekirjoitushetkesta lahtien.

( /Jukka Salovaara

( Sxi @ ;e@eg)—‘x
N o

Osastopaallikkd Titta Maja-Luoto

Valtiosihteeri

6. Liitteet

Liite 1: Vadrinkdytosepailyjen kasittelyprosessi

Liite 2: Vaarinkaytosasian kasittelyyn liittyvat julkisuus-, tietoturva- ja tietosuojasaannokset

11 Julkisuuslain 6 § ja 7 §:ssé.

12 julkisuuslain 9 §. Harkinnassa on otettava huomioon julkisuuslain 17 §, jonka mukaan viranomainen on
julkisuuslain mukaisia paatéksia tehdessdan ja muutoinkin tehtavidan hoitaessaan velvollinen huolehtimaan siitd,
ettd tietojen saamista viranomaisen toiminnasta ei rajoiteta ilman asiallista ja laissa sdddettyd perustetta eika
enempad kuin suojattavan edun vuoksi on tarpeellista ja ettd tiedon pyytdjid kohdellaan tasapuolisesti.
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LIITE 1: Vadrinkaytoésepdilyjen kdsittelyprosessi

Alla kuvataan toimenpiteet vaiheittain ja niiden suorittamisesta vastaavat tahot taulukkomuodossa:

Toimenpide Vastuutaho

1. | lmoitus vadrinkdytosepailysta asianhallintajarjestelmassa | Jokainen UH:n
olevalla vdarinkdytosepailyilmoituslomakkeella, josta se | palveluksessa oleva, joka
ohjataan maddrdrahoista vastaavan yksikén/edustuston | havaitsee vadrinkdytoksen,
paallikoélle. epdilee sellaista tai saa tietaa

vddrinkdytoksesta tai
limoitus voi tulla myds ulkoisen ilmoituskanavan kautta, josta | vaarinkdytosepailysta.
se ohjataan samalla tavoin madrdrahoista vastaavan
yksikén/edustuston paillikolle.

2. | Muistio ilmi tulleesta vaarinkaytosepdilystd, joka sisdltda | Sen yksikon/edustuston paallikko,
tiiviin kuvauksen tapahtuneesta, arvion epdilyn vakavuudesta | jonka paatésvaltaan hankkeen,
sekd alustavan ndkemyksen tarvittavista jatkotoimista. ohjelman tai muun rahoituksen

hallinnointi kuuluu
Vakavissa tapauksissa vadrinkdytosepdilysta viestitdan | (yksiloimattomissa tapauksissa
sisdisesti ministerin/ministerien kanslioita, AVS-KEO, VIE-30, | KEO-80) seka vastuuyksikén
KEO-01, KEO riskienhallinta paallikdn ohjeistamina tdman
alaiset.

3. | Vadrinkdytésepailyn selvittdminen Yksikon/edustuston p&illikké
sekd hdnen ohjeistaminaan
taman alaiset. Tarvittaessa tuki
osaston riskienhallinnasta
vastaavalta henkil6ltd, KEO-80:n
juristitiimilta,
taloushallintotiimilta tai
riskienhallinnan neuvonantajalta
(KEO riskienhallinta -sahkoposti).

4. | Korjaavista ja/tai sanktionluonteisista Kulloinkin tyojarjestyksen
toimista pdattaminen mukaan toimivaltainen taho.

Tarvittaessa tuki KEO-80:n
juristitiimilta.

5. | Yhteydenpito KRP:n KEO-80/juristitiimi
kanssa epdilystd, jossa voi olla kyse
my®os rikoksesta

6. | Rikosilmoituksen tekeminen KEO:n
osastopaillikké/hallintojohtaja
(tyojarjestyksen mukaan
toimivaltainen taho).
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Vastuuministerin, AVS-KEO:n, KEO-01:n,
VIE-30:n ja STY:n pitdminen ajan tasalla
selvitysten ja toimenpiteiden etenemisesta.

Yksikén/edustuston paallikko seka
hdnen ohjeistaminaan tdman
alaiset.

Kun vaarinkdytosasia on ulkoministerion puolesta kasitelty
loppuun, pdivitetaan tapauksesta laadittuun muistioon tiedot
kasittelyn kuluessa tehdyistd toimenpiteista ja paatoksista.

Muistion tulee sisdltda seuraavat asiat:

1.
2.

3.

Tiivis kuvaus tapauksesta

Asan selvittdmiseksi tehdyt toimenpiteet ja saadut
selvitykset

Saatujen selvitysten perusteella
johtopaatokset esim. korjaavista
sanktioluonteisista toimenpiteista
Rikosilmoitus tai perustelut, jos ei tehty, vaikka kyse
rikoksesta

Tiedot takaisinperintdpaatoksesta.

tehdyt
ja/tai

Vastuuyksikon/edustuston
paallikko seka hanen
ohjeistaminaan taman alaiset.

Viestintd vaarinkdytdsepailysta

Jos vaarinkaytosepaily on
johtanut rikosilmoitukseen,
viestinndstd vastaa KRP. Jos ei
tehty rikosilmoitusta,
toimintayksikén paallikkoé yhdessa
VIE-30:n ja KEO-80:n kanssa.

Yhteiskunnallisesti ja
taloudellisesti merkittavissa
vaadrinkaytosepailyja koskevissa
tapauksissa

viestintd hoidetaan aina
yhteistyossa kehityspoliittisen
osaston paallikon ja
kehitysyhteisty6std vastaavan
ministerin kanslian kanssa.
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LIITE 2: Vadrinkdytosasian kasittelyyn liittyvat julkisuus-, tietoturva- ja tietosuojasdédnnékset

Salassa pidettdvien asiakirjojen kasittelyssd tulee noudattaa UM:n tietohallinnon (HAL-40) antamaa
normia salassa pidettdvien asiakirjojen ja tietoaineistojen kdsittelystd ulkoasiainhallinnossa.’® Salassa
pidettidvien asiakirjojen merkitsemiseen kdytetddn valtionhallinnossa yleensi SALASSA PIDETTAVA -
leimaa. Leimaa kaytetddn asiakirjoissa, joissa kasitellddn esimerkiksi henkildiden yksityisyytta tai
rikosepailya (kuten vadrinkdytosasiaa, jossa on syytd epdilla rikosta). Se vastaa yleensa turvallisuusluokkaa
TL IV ja sitd voi kasitelld samoilla tietoturvakadytdnnéilld. UH:ssa SALASSA PIDETTAVA -leiman sijasta
kdytetddn paljon turvallisuusluokitteluleimoja. Tdma perustuu tiedonhallintalain 18 pykaldan, jonka
mukaan osa julkisuuslaissa maddritellyistd salassa pidettavista asiakirjoista pitdd turvallisuusluokitella.
Tallaisia ovat asiakirjat, joiden paljastuminen voi aiheuttaa vahinkoa esimerkiksi Suomen kansainvilisille
suhteille ja kansainviliselle yhteistydlle, yleiselle turvallisuudelle tai henkildiden, rakennusten seka tieto-
ja viestintajdrjestelmien turvajarjestelyille tai ne liittyvdt muuten kansainvéliseen toimintaan.

Merkittdessa asiakirja SALASSA PIDETTAVA — tai turvallisuusluokkaleimalla tulee samalla kirjata mihin
lainkohtaan kyseisen asiakirjan salassapito perustuu. Kirjaus tehddan leimassa sille osoitettuihin kohtiin.
Yleisimmin vadarinkdytésepailyd koskevat asiakirjat merkittddn SALASSA PIDETTAVA — tai TL IV KAYTTO

RAJOITETTU —leimalla. Jokaisen asiakirjan kohdalla on kuitenkin tehtava tapauskohtainen harkinta, onko

asiakirja julkinen, salassa pidettavda vai turvallisuusluokiteltava seka arvioitava asiakirjan

salassapitoperuste. Vaadrinkdytostapauksissa salassapito perustuu usein johonkin seuraavista
lainkohdista:

e Julkisuuslain 24 §&:n 3 kohta, joka koskee poliisin esitutkinta-aineistoa ja UH:lle tehtyd ilmoitusta
rikoksesta (esim. vadrinkdytosasiaan liittyvat rikoksesta epdillyn tiedot ja rikosepdilyd koskevat
asiakirjat), kunnes asia on ollut esilld tuomioistuimen istunnossa taikka kun syyttdja on paattinyt
jattaa syytteen nostamatta tai kun asia on jatetty sikseen.

e Julkisuuslain 24 §:n 26 kohta, joka koskee asiakirjoja, jotka sisdltavat tietoja rikoksesta epdillyn,
asianomistajan tai muun rikosasiaan liittyvan henkilon yksityiselamaan liittyvista arkaluonteisista
seikoista samoin kuin sellaiset asiakirjat, jotka sisdltdvat tietoja rikoksen uhrista, jos tiedon antaminen
loukkaisi rikoksen uhrin oikeuksia tai hanen muistoaan tai laheisidan. (Huom! Toisin kuin ylla 24 §:n
3 kohdan osalta, taman kohdan mukaan esitutkinta-asiakirjoihin sisdltyvat yksityiselamdan liittyvat
arkaluonteiset tiedot jadvat esitutkinnan pdatyttydkin salaisiksi. Tdma koskee myo6s asiakirjoja jotka
sisdltavat tietoja rikoksen uhrista, jos tiedon antaminen loukkaisi rikoksen uhrin oikeuksia tai hdnen
muistoaan tai ldheisidan.)

e Julkisuuslain 24 §:n 32 kohta, joka koskee henkilén poliittista vakaumusta koskevia tietoja taikka
tietoja henkilon yksityiselaman piiriin kuuluvista mielipiteistd, elintavoista, harrastuksista, perhe-
elamastd ja muista henkilékohtaisista oloista.

“SALASSA PIDETTAVA- ja TL IV KAYTTO RAIOITETTU -asiakirjoja ja tietoa saa kasitelld
asianhallintajérjestelméssa ja UH:n sisilld sihkopostilla. Mikili SALASSA PIDETTAVA- ja TL IV KAYTTO
RAJOITETTU -asiakirjoja ja tietoa on tarpeen lahettda sahkopostilla UH:n ulkopuolelle, tallaisia asiakirjoja
ja tietoa voi ldhettaa turvasdhkopostilla Outlookista kirjoittamalla vastaanottajan sahkopostiosoitteen
loppuun .sec-pdatteen, esimerkiksi .

13 Normia salassa pidettévien asiakirjojen ja tietoaineistojen kisittelystd ulkoasiainhallinnossa (3/2021, PCOUCOXZ-
17) ollaan pdivittdamdassa vuoden 2023 aikana. Voimassaolevan normin l6yddt Kampuksesta Normit UM-sivulta
osoitteesta: https://kampus.vnv.fi/tyon-tueksi/Sivut/Normit-UM.aspx
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